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Was kann denn schon schief gehen?

Symfony is a set of reusable PHP
components...

... and a PHP framework for

The standard foundation on which the best PHP .
web projects

applications are built. Choose any of the 30
stand-alone components available for your own
applications. Speed up the creation and maintenance of your
PHP web applications. End repetitive coding
tasks and enjoy the power of controlling your

code.

Browse components -

What is Symfony -

Projects using Symfony
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Haufige Schwachstellen von Webanwendungen
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Cross Site Scripting und Content Spoofing
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Cross Site Scripting und Content Spoofing
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Keine News mehr verpassen

Unsere News halten Sie auf dem Laufenden, was besondere Ereignisse und Veranstaltungen in der
und spannende Entwicklungen der Digitalwirtschaft anbelangt. Und damit Sie
keine News aus dem Netzwerk verpassen, liefern wir diese frei Haus direkt ins Postfach.
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Output-Escaping mit Twig

{% autoescape %}

HTML-Autoescaping fur den gesamten Inhalt
% endautoescape %}




Output-Escaping mit Twig

{% autoescape 'js' %}

JS—-Autoescaping fur den gesamten Inhalt
% endautoescape %}




Output-Escaping mit Twig

{% autoescape false %}

Kein Escaping des Inhalts
% endautoescape %}




CSP-Header gegen Client-Injections

default-src 'none';
script-src 'self';
connect-src 'self';

img-src ‘'self';
style-src ‘'self';
report-uri /csp/report




Injections
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Prepared Statements

::createQueryBuilder(
—>where (
—>getQuery()
—>execute();

::createQueryBuilder(
—>where ( )
—>setParameter( $validatedUsername, \PDO::PARAM_STR)
—>getQuery()
—>execute();




Eingabedatenvalidierung

namespace AppBundle\Entity;

use Symfony\Component\Validator\Constraints as Assert;

class User

{

protected $googleAuthenticatorSecret




Cross Site Request Forgery




CSRF: Loschen per GET-Request
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Loschen per GET-Request

<img src="http://symfony-juice-shop.de/de/admin/post/1/delete" width="0"
height="0" />

public function deleteAction(Post $post)

{
$entityManager = $this—>getDoctrine()->getManager();
$entityManager—>remove($post);
$entityManager—>flush();




Synchronizer (CSRF) Token

<input id="csrf_token" name="_csrf_token" value="0gjKUIJa2trwx0K-

Drx80h2XA9akQUe60XzGHWcFcC@" type="hidden">




Same Origin

Source Origin === Target Origin
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Verlust sensitiver Daten




Schutz ruhender Daten
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Brute Force




Brute Force
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Dictionary-Angriff durch zahlreiche Leaks

Tested password "AVOHISUKO64" without success
password "avohai" without success
password "avogas3n" without success
password "AVOGADR0O1991" without success
password "avogadro" without success
password "avoelec" without success
password "avodval4" without success
password "avods111" without success
password "avofoz" without success
password "avogadina" without success
password "avogtil" without success
password "avoeavoe" without success
password "avoid2525" without success
password "avoidliblis" without success
password "avoidtheplague" without success
password "avoidshel" without success
password "avoiditl" without success
password "avoind" without success
password "avoinel2" without success
password "avoid7.7Z" out success
password "avoir68102" without success
password "Avoidyardme" without success
password "avoir®1" without success
password "Avoidus7" without success
password "avoidthejerks" without success
password "avoidgals" without success
password "Avoiderl"” w out success
password "avoinn505215" without success
password "avoid78" without success
password "avoine" without success
password "Avoilr#15" without success
password "AVOID9998~" without success
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Brute Force Schutz

& Sicherer Login

BFU te Force anna_admin

|

Passwort

@ 25 Loginversuche: 403 Forbidden

I
I

datetime IP
2015-09-13 14:37:17 1.2.3.4
2015-09-13 14:37:22 1.2.3.4




Smarte Schutzmechanismen

Achtung: Google hat einen verdéchtigen Anmeldeversuch in lhrem Konto verhindert. Waren Sie das? x
Google # 0 @

& Zuletzt verwendete Geriite

Geréte, die in den letzten 28 Tagen in Ihrem Konto aktiv waren oder momentan angemeldet sind Weitere
Informationen

Jemand kennt Ihr Passwort. Google hat den Log-in verhindert. Weitere

Informationen

Unbekanntes Gerét ury Bamberg
E Uhrzeit: 25. August, 20:36 2]
Standort: Mirnberg, Deutschland A 4 Nirfjberg o
P-Adresse:  1.1.1.1 { o
ogle - Kartend bedic

Ungefahrer Standort (kann Stédten in
der Mahe entsprechen)

Erkennen Sie diese Aktivitdt? Falls nicht, konnte jemand anderes im Besitz Ihres
Passworts sein.

JA, DAS WAR ICH.

NEIN - SICHERHEITSEINSTELLUNGEN DES KONTOS ANDERN




Symfony und IT-Sicherheit: ein Ausschnitt

XSS + CS Injections
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Zum Mithehmen

1. Kenne dein Threat Model
2. Kenne das Framework
3. Sorge fUr Defense in Depth

Andreas Sperber
andreas.sperber@aramido.de
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