aramido

Sicherheitsberater mit Schwerpunkt
Penetrationstest (m/w/x)

var fwd = "<?php echo $ REQUEST['fwd'] ?>";
if(fwd !'= ""){location.href = fwd;}

if(isset($ F ['id']))
{
= ->query("SELECT name FROM Users WHERE id = ". REQUEST['id'])->fetch(PDO::FETCH ASSOC);

echo "Willkommen ". ['name'] ." <a href='/delete'>(Account ldoschen)</a>";

}

else

echo "Willkommen Gast";

}

Finde alle Schwachstellen in diesem Code und erhalte als Bug Bounty ein Jobangebot ;)

Sie finden die Nadel im Heuhaufen? Mit <h1> beginnt Ihre Suche. ,Phishing for Compliments
Credentials” ist Ihr Hobby. Wenn man Sie fragt heifst das Zauberwort $ sudo. Sie spielen fir das Red
Team SQLI und XSS? Dann sind Sie als Penetrationstester bei aramido genau richtig.

Aufgaben Fahigkeiten
e IT-Infrastrukturen und Webanwendungen e Kenntnisse der Standard-Vorgehensweisen

malk OWASP und BSI

e Social Hacking-Ubungen durchfithren
e Kenntnisse verschiedener Websprachen, z.B.

e IT-Systeme forensisch untersuchen PHP, Java, .NET, JavaScript, etc.

e Beherrschen von Standardsoftware (Linux,
Windows, MSOffice, IBTEX)

e Tools zur Durchfiihrung von Sicherheitsanaly-
sen entwickeln

. - i e Verlasslichkeit und Diskretion
e Ergebnisse flir Management und Entwick-

lungsteams der Auftraggeber dokumentie- e Verhandlungssicheres Deutsch und gute
ren und prasentieren Englischkenntnisse
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Stellenangebot

aramido ist eine Beratung fiir Informationssicherheit mit Sitz in Karlsruhe

Wir sorgen durch Sicherheitsprifungen, Beratung und Incident Response fir mehr Informations-
sicherheit in Unternehmen. Zu unserer taglichen Arbeit gehort es IT-Systeme durch beauftragtes
Hacking auf die Probe zu stellen, Sensibilisierungsschulungen und Threat-Modeling-Workshops
durchzufiihren sowie Sicherheitsrichtlinien nach gangigen Standards zu entwickeln.

Unser Ziel ist es die Informationsgesellschaft sicherer zu machen

Unsere Auftraggeber sind Unternehmen unterschiedlicher Branchen und 6ffentliche Stellen, die
sensible Daten verarbeiten, kritische Dienste zur Verfliigung stellen und innovative Anwendungen
entwickeln. Wir helfen ihnen dabei ein angemessenes Sicherheitsniveau zu erreichen und tragen
so zum Schutz unserer informationellen Grundrechte bei. Unsere Sicherheitsberater verstehen sich
als ethische Hacker. Fir ein hohes Mals an Qualitdt und Kreativitdt arbeiten wir im Team. Die
Vertraulichkeit von Informationen hat Prioritat, weshalb wir uns zu Diskretion verpflichten. Unsere
Werte Wissbegierde, Exzellenz, Freiheit und Verantwortung bilden die Grundlage unseres Handelns.

Wir bieten eine abwechslungsreiche Stelle in einem wachsenden Unternehmen

Erstklassiges Team von Technik-Enthusiasten e Modern ausgestatteter Arbeitsplatz mit

eigenem Laptop, mehreren Bildschirmen und
Flexible Arbeitszeiten und flache Hierarchien Security-Token

Individuelle Weiterbildungsmoglichkeiten e Grofzigige Biros mit héhenverstellbaren
Tischen, Dusche und Dachterrasse

RegelmaRige Feedbackgesprache

e Kantine, Gastronomie und Otto-Dullenkopf-

Teamevents und gemeinsame Mittagessen Parkin der direkten Umgebung

. i e Sehr gute Verkehrsanbindung fir Auto,
Kostenfreie Getranke, Snacks und Obst Fahrrad und OPNV

Betriebliche Altersvorsorge e Kostenloser Parkplatz mit E-Ladestation

Wir freuen uns auf Thre Bewerbung

Sie haben Spald daran, harte NUsse zu knacken? Dann freuen wir uns auf Ihre Bewerbung! Senden
Sie uns Ihre PDF-Bewerbungsunterlagen bitte per verschlisselter E-Mail (PGP oder S/MIME) an
jobs@aramido.de.
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